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Дисциплина Б1.В.ДВ.3.1 Криптографические методы защиты информации
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Место дисциплины в структуре ООП:
Дисциплина «Криптографические методы защиты информации» относится к дисциплинам по выбору вариативной части блока «Дисциплины (модули)»  Б1.В.ДВ.3.1 учебного плана подготовки специалиста по специальности 38.05.01 Экономическая безопасность специализация «Экономико-правовое обеспечение экономической безопасности».
Дисциплина «Криптографические методы защиты информации» базируется на знаниях и умениях, полученных пи изучении следующих дисциплин: «Судебная экономическая экспертиза», «Административное право», «Маркетинг», «Экономическая безопасность», «Логистика», «Таможенное дело», «Информационная безопасность», а также прохождения учебной практики: Информационно-аналитической.

Цель дисциплины: формирование у обучающихся представления о современных методах обработки, преобразования и защиты информации в современных компьютерных системах, о современных способах борьбы с несанкционированным блокированием, доступом, копированием, изменением и сбором информации; развитие способностей и профессиональных навыков, связанных с организацией систем обеспечения информационной безопасности посредством шифрования данных, изучения общих подходов к криптоанализу, алгоритмов шифрования и дешифрования.

Задачи: 
· сформировать знания о средствах и методах криптоанализа и защиты информации;
· развить способности и профессиональные навыки, связанные с организацией систем обеспечения информационной безопасности;
· приобрести практические навыки по применению изученных средств и алгоритмов шифрования и дешифрования.

Содержание дисциплины: 
Предмет и задачи криптографии. Основные определения. Требования к криптографическим системам защиты информации. Реализация криптографических методов. Сведения из истории криптографии. Криптографические атаки. Криптографический протокол.
Общая схема симметричного шифрования. Методы замены: одноалфавитная замена, пропорциональные шифры, многоалфавитные подстановки, методы гаммирования. Методы перестановки. Понятие композиционного шифра. Операции, используемые в блочных алгоритмах симметричного шифрования. Структура блочного алгоритма симметричного шифрования. Требования к блочному алгоритму шифрования. Сеть Фейштеля.
Основные сведения. Шифрование. Расшифрование. Двухкратный DES и атака «встреча посередине». Трехкратный DES. Алгоритм Rijndael. Режимы работы блочных алгоритмов. Структура раунда ГОСТ 28147-89. Процедуры шифрования и расшифрования. Основные режимы шифрования. Отличия алгоритмов шифрования по ГОСТ 28147-89 и DES. 
Понятие хеш-функции. Использование блочных алгоритмов шифрования для формирования хеш-функции. Поточные шифры. Принципы использования генераторов псевдослучайных чисел при потоковом шифровании. Линейный конгруэнтный генераторы псевдослучайных чисел. Метод Фибоначчи с запаздыванием. Генератор псевдослучайных чисел на основе алгоритма BBS. Генераторы псевдослучайных чисел на основе сдвиговых регистров с обратной связью. Использование режимов OFB и CTR блочных шифров для получения псевдослучайных чисел. Алгоритм RC4. Управление секретными ключами.
Односторонние функции. Использование асимметричных алгоритмов для шифрования. Цифровая подпись на основе алгоритмов с открытым ключом. Формирование секретных ключей с использованием асимметричных алгоритмов. Требования к алгоритмам шифрования с открытым ключом. 

В результате освоения дисциплины обучающийся должен обладать следующими компетенциями:
ОПК-3: способностью применять основные закономерности создания и принципы функционирования систем экономической безопасности хозяйствующих субъектов (знать основные закономерности создания и принципы функционирования систем экономической безопасности; уметь применять основные закономерности создания и принципы функционирования систем экономической безопасности хозяйствующих субъектов; владеть навыками работы в экономических информационных системах);
ПК-20: способностью соблюдать в профессиональной деятельности требования, установленные нормативными правовыми актами в области защиты государственной тайны и информационной безопасности, обеспечить соблюдение режима секретности (знать требования в области защиты государственной тайны и информационной безопасности; уметь соблюдать в профессиональной деятельности требования нормативных правовых актов в области защиты государственной тайны и информационной безопасности, обеспечивать соблюдение режима секретности; владеть навыками работы с нормативными правовыми актами).



Образовательные технологии: 

Дисциплина  «Криптографические методы защиты информации» предполагает широкое использование в учебном процессе активных и интерактивных форм проведения занятий в зависимости от вида и цели учебного занятия: компьютерные симуляции, деловые и ролевые игры, мастер-классы, разбор конкретных ситуаций. 
Теоретический материал излагается на лекционных занятиях в форме проблемно-ориентированных лекций.
Лабораторные занятия ориентированы на закрепление теоретического материала, изложенного на лекционных занятиях, а также на приобретение дополнительных знаний, умений и практических навыков осуществления аналитической  и профессиональной деятельности с применением интерактивных форм обучения (моделирование деловых ситуаций, подготовка презентаций, групповые дискуссии).
С целью формирования и развития профессиональных навыков студентов предлагается использовать проектную технологию, портфолио, визуальные презентации теоретического материала.

Составитель: К.С. Смолич, канд. техн. наук, доцент, кафедра информатики и естественнонаучных дисциплин.
