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Дисциплина относится к профессиональному модулю ПМ.01 учебного плана подготовки бакалавра по специальности 09.02.04 Информационные системы (по отраслям).

Изучение дисциплины является основой для дальнейшего изучения дисциплины «Правовое обеспечение профессиональной деятельности» и прохождения учебной и производственной практик.
Дисциплина «Управление доступом в информационные системы» базируется на изучении дисциплин «Информатика и ИКТ», «Устройство и функционирование информационной системы», «Методы и средства проектирования информационных систем», «Информационные технологии и платформы разработки информационных систем», «Программное обеспечение автоматизированных систем» и т. д.
Цель дисциплины: знакомство студентов с сущностью и инструментами проектного менеджмента, позволяющего квалифицированно принимать решения по координированию людей, оборудования, материалов, финансовых средств и графиков для выполнения определенного проекта в заданное время, в пределах бюджета и к удовлетворению заказчика (потребителя).
Задачи:

· изучение состава и структуры различных классов экономических ИС как объектов проектирования;

· обучение современным технологиям проектирования ИС и методикам обоснования эффективности их применения;

· ознакомление с содержанием стадий и этапов проектирования ИС и их особенностей при использовании различных технологий проектирования;

· изучение целей и задач проведения предпроектного обследования объектов информатизации;

· обучение методам моделирования информационных процессов предметной области;

· изучение классификации и общих характеристик современных CASE-средств.
Содержание дисциплины: 

Организация процесса сопровождения ИС. Эксплуатация АИС: этапы, виды технологических процессов обработки информации. Регламенты по обновлению и техническому сопровождению обслуживаемой информационной системы.

Инсталляция и настройка программного обеспечения информационной системы. Аппаратно-программные платформы серверов и рабочих станций. Выбор рационального состава программного обеспечения АИС. Порядок установки и сопровождения серверного программного обеспечения; специализированные программные пакеты и утилиты администрирования АИС. Установка серверной части; виды серверного программного обеспечения: управляющие серверы (сетевые операционные системы), файловые серверы, серверы, предоставляющие свои аппаратные ресурсы, информационные серверы, Web-серверы, серверы приложений, серверы безопасности (брандмауэры, прокси-серверы). Особенности эксплуатации различных видов серверного программного обеспечения; виды клиентского программного обеспечения. Установка и сопровождение клиентского программного обеспечения; адаптация клиентской части в рамках поставленной задачи.

Тестирование информационной системы. Характеристика тестирования его циклы, типы тестирования. Программные ошибки, тестирование документации, разработка и выполнение тестов. Определение характера ошибок кодирования в разрабатываемых модулях информационной системы.

Обеспечение надежности ИС. Характеристики и атрибуты качества; методы обеспечения и контроля качества. Методы резервного копирования; отказы системы; восстановление информации в информационной системе. Оценка качества и экономической эффективности информационной системы.

Организация и технология защиты информации в ИС. Основные понятия и определения, эволюция подходов к обеспечению информационной безопасности; информационные, программно-математические, физические и организационные угрозы. Защита от несанкционированного доступа,  модели и основные принципы защиты информации. Принципы организации разноуровневого доступа в автоматизированных информационных системах (АИС); понятия клиента, прав доступа, объекта доступа, групп, ролей, политики безопасности в современных АИС. Проблема вирусного заражения программ, структура современных вирусных программ, основные классы антивирусных программ, перспективные методы антивирусной защиты. Защита от утечки информации по техническим каналам; организационно-правовое обеспечение информационной безопасности.
В результате освоения дисциплины обучающийся должен обладать следующих компетенций:
ОК-1: Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес;

ОК-2: Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

ОК-3: Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность
ОК-4: Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития

ОК-5: Использовать информационно-коммуникационные технологии в профессиональной деятельности

ОК-6: Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

ОК-7: Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.

ОК-8: Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

ПК 1.1: Собирать данные для анализа использования и функционирования информационной системы, участвовать в составлении отчетной документации, принимать участие в разработке проектной документации на модификацию информационной системы.
ПК-1.2: Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.

ПК-1.3: Производить модификацию отдельных модулей информационной системы в соответствии с рабочим заданием, документировать произведенные изменения.

ПК-1.4: Участвовать в экспериментальном тестировании информационной системы на этапе опытной эксплуатации, фиксировать выявленные ошибки кодирования в разрабатываемых модулях информационной системы.

ПК-1.5: Разрабатывать фрагменты документации по эксплуатации информационной системы.

ПК-1.6: Участвовать в оценке качества и экономической эффективности информационной системы.

ПК-1.7: Производить инсталляцию и настройку информационной системы в рамках своей компетенции, документировать результаты работ.

ПК-1.8: Консультировать пользователей информационной системы и разрабатывать фрагменты методики обучения пользователей информационной системы.

ПК-1.9: Выполнять регламенты по обновлению, техническому сопровождению и восстановлению данных информационной системы, работать с технической документацией.

ПК-1.10: Обеспечивать организацию доступа пользователей информационной системы в рамках своей компетенции.

Образовательные технологии: 

В преподавании дисциплины «Эксплуатация информационной системы» применяются разнообразные интерактивные образовательные технологии в зависимости от вида и цели учебного занятия. 

Теоретический материал излагается на лекционных занятиях в форме проблемно-ориентированных лекций. 

Лабораторные занятия по дисциплине «Эксплуатация информационной системы» ориентированы на закрепление теоретического материала, изложенного на лекционных занятиях, а также на приобретение дополнительных знаний, умений и практических навыков осуществления аналитической  и профессиональной деятельности с применением интерактивных форм обучения (моделирования деловых ситуаций, подготовка презентаций, создание базы данных и др.).

Составитель: Л. Г. Гомбоев, доцент, кафедра информатики и естественнонаучных дисциплин.
